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Was hat das FINMA-Rundschreiben 2023/1 mit 
Outsourcing-Verträgen zu tun?

→ Das Rundschreiben 2018/03 «Outsourcing» hat sich nicht geändert. 
Trotzdem sind neue Punkte im Outsourcing-Verhältnis zu beachten.

• Das neue Rundschreiben 2023/01 gibt neue Vorgaben insbesondere rund um 
die Steuerung der IT vor, welche ab 1. Januar 2024 umgesetzt werden müssen.

• Dürst Consulting hat im Rahmen seiner Praxis festgestellt, dass Outsourcing-
Verträge oft direkt auf das alte Rundschreiben 2008/21, insbesondere auf den 
Anhang 3 referenzieren.

• Das neue Rundschreiben gibt insbesondere in den Themen Business Continuity 
Management und Cyber-Security neue Vorgaben, welche es auch im Verhältnis 
mit Outsourcing-Partnern zu erfüllen und potenziell neu zu regeln gilt.



Anpassungsbedarf bei Verträgen mit Anbietern 
von Dienstleistungen bei Kernbankenplattformen

→ Klassisch besteht ein Vertragskonstrukt mit einem Anbieter aus einem 
Rahmenvertrag, Anhängen zum Rahmenvertrag, Einzelverträgen und 
Beilagen/Anhänge zu den Einzelverträgen. Wo braucht es Anpassungen?

• Die schlechte Nachricht lautet: auf allen Vertragsebenen

• Die gute Nachricht lautet: dafür sind es oft nur geringe formelle Anpassungen

• Da es leider fast jeden Teil eines Vertragskonstrukts treffen kann, ist der Analyse-
aufwand der grösste Zeitfresser. Die Umsetzung selber ist – zumindest für die 
rein formellen Anpassungen – weniger zeitintensiv.

• Nicht zu unterschätzen sind aber die inhaltlich neuen oder anzupassenden 
Vertragspunkte.



Wichtigsten Anpassungs-Themen

• Ersatz des explizit genannten alten Rundschreibens 2008/21 in den Verträgen

• Neue Definition kritische Daten (bisheriger Fokus auf CID-Daten)

• Neue Begriffsdefinitionen (u.a. RTO für Recovery Time Objective und RPO für 
Recovery Point Objective)

• Neu Notwendigkeit von RPO- und RTO-Zeiten gemäss FINMA-Definition

• Allenfalls Anpassungen bei Governance-Themen aufgrund der neuen 
Minimalvorgaben im Rundschreiben

• Allenfalls Ergänzung bei den Verträgen aufgrund von Minimalvorgaben im 
Testing und im Reporting

• Generell: strengere Vorgaben rund um Themen wie IKS und Cyber-Risiken



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (1)

Oft sind in den bestehenden Outsourcing-Verträgen RTO-Zeiten definiert, aber 
keine RPO-Zeiten. Das Rundschreiben fordert nebst der reinen vertraglichen 
Regelung indirekt auch einen Einbau ins SLA-Reporting. Das bedeutet, dass 
allenfalls nebst der rein vertraglichen Regelung auch die SLA-Reports ergänzt 
werden müssen.



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (2)

Die Vorgabe der einheitlichen Taxonomie erfordert eine Abstimmung der Bank 
mit dem Outsourcing-Partner. Allenfalls ist die Taxonomie in den Verträgen oder 
bankintern anzupassen, um dieser Vorgabe gerecht werden zu können.



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (3)

Diese Vorgabe bedingt aufgrund der Bezugnahme auf die inventarisierten 
Bestandteile der IKT sowie der kritischen Daten eine klare Kommunikation 
zwischen Outsourcing-Partnern und der Bank, insbesondere was die 
Klassifizierung als kritische Daten betrifft. Kritische Daten ist nicht 
deckungsgleich mit den CID-Daten gemäss altem Rundschreiben. CID-Daten 
dürften wohl eine Teilmenge der kritischen Daten darstellen. Die Definition ist 
Sache der Banken.



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (4)

Nur Identifikation und Schutz von Cyberrisiken reicht nicht mehr. Die Banken 
müssen das volle NIST-Programm (Identifikation, Schutz, Erkennung, Reaktion 
und Wiederherstellung) abdecken. Ist das so in den bestehenden Verträgen 
explizit geregelt? Meine Erfahrung zeigt, dass hier Handlungsbedarf besteht.



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (5)

Diese vier Artikel beinhalten sehr viele Vorgaben, welche Ergänzungen in den 
Outsourcing-Verträgen erforderlich machen dürften.

Erleichterung für Kat. 4/5-Banken



Typische Rundschreiben-Artikel mit Auswirkungen 
auf Outsourcing-Verträge (6)

Die BCM- oder Katastrophen-Prozeduren sind mit den Outsourcing-Partnern 
abzustimmen und mindestens einmal jährlich auf Aktualität zu überprüfen.



Klarer Link zum Outsourcing-Rundschreiben

Dieser Artikel fasst mehr oder weniger die Art. 16-20 des Outsourcing-
Rundscheibens zusammen.



Fazit: Outsourcing-Verträge sind zu überprüfen

Es ist leider eine Tatsache: die bestehenden Outsourcing-Verträge sind einer 
kritischen Überprüfung zu unterziehen. Nebst dem rein inhaltlichen Interesse 
der Banken aus kommerziellen und Compliance-Gründen dürfte die 
Outsourcing-Vertragsthematik dieses Jahr wohl auch auf der «To-do»-Liste der 
aufsichtsrechtlichen Revisionsstellen stehen. Dies nicht wegen des neuen 
Rundschreibens 2023/01, sondern weil die Übergangsfrist gemäss Randziffer 37 
aus dem Rundschreiben 2018/03 am 1. April 2023 abgelaufen ist.
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