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Zur Erinnerung: Der CISO Karrierepfad

i jistic
p‘ hligﬁager

g =
= Marketing
= St vl By Manager
| Human Rescurces =
Manag




Was braucht man, um als CISO zu (Uber)leben?

* Man braucht:
 Selbstvertrauen, Selbstgenltigsamkeit, Selbstmotivation
e Fahigkeit, direkten und (vielen) indirekten Angriffen zu widerstehen
* Besonders hohe Widerstandskrafte und Selbstheilungsfahigkeiten
* Ganz besonders gutes Kommunikations- und Verhandlungsgeschick
 Ein gutes Netzwerk von Kollegen und «brothers/sisters in arms»
* Einen ausreichend guten und aktuellen «Plan B», nur fir den Fall ... ©

* Ausreichendes Wissen um ehemalige (legacy), aktuelle und
kiinftige Technologien und deren Einsatz im eigenen Umfeld



«Prognosen sind schwierig, vor allem,
wenn sie die Zukunft betreffen»

(Mark Twain)



CISO-relevante Trends: Technologie

* Kryptographie und daraus abgeleitete Basisfunktionen

P Quantum Computing
* Mobilitat, 5G usw.

X Schutz der «erweiterten» Infrastruktur (Lieferanten, ATMs, PQS, ...)

>< * Umgang mit Cloud-Technologien und Hyperscalern

> e Nutzung von «Open Source» (trotz Heartbleed, log4j etc.)

<+ Umgang mit «Software-defined ...»
* Agenten und Avatare
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CISO-relevante Trends: Funktionalitat

* Regulatorische Anforderungen und Nachweise bzw. Nachweisketten
e Anschluss von/an Intermediare (z.B. PSD-2)

* Neue Transaktionsformen und komplexe Schnittstellen (Instant Payment,
Peer-to-Peer usw.)

* Infrastruktur fir den Umgang mit kryptographischen Wahrungen und rein
virtuellen Werten (NFTs usw.%

 Selbstlernende und selbststeuernde Algorithmen ohne menschliche Kontrolle
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WORK SO HARD
ALICE, DO THAT IT DESTROYS WOULDNT YOU DIDNT
¥0OU HAVE ANY YOUR HEALTH AND THAT MAKE ASK FOR
VALUABLE CAREER CROWJDS OUT ANY | S HAPPINESS
ADVICE? CHAMNCE OF HAVING UNHAPPY? ADVICE.

A PERSONAL LIFE.
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