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IFZ Bank-IT Forum

- Know-how- und Netzwerkplattform

- Referate und Diskussionen flr Bank-IT
Profis zu aktuellen Entwicklungen

- Programm 2022
- «Cybersecurity» am 17. Marz
- «API Management» am 15. Juni
- «IT Sourcing Strategien» am 15. Sept.
- «Low Code Entwicklung» am 1. Dez.
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“On the Internet, nobody knows you're a dog.”

Quelle: The New Yorker, 5. Juli 1993
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Top Risiken 2022 weltweit und branchenunabhangig

1

2021: 3 (40%) 2021: 1 (41%)

Cyber incidents ‘ ' Business

(e.g. cyber crime, IT failure/ . interru ption
outage, data breaches, fines 2

(incl. supply chain disruption)
and penalties)

Which _ - 3
Top four answers 2021: 6 (17%)
Natural

catastrophes
(e.g. storm, flood,
earthquake, wildfire,
weather events)

Increase in ransomware attacks

Data breaches

IT vulnerability due to growth in
remote working

Disruption from failure of digital
supply chains, cloud
technology service platforms

Quelle: Allianz Riskbarometer 2022; Umfrage bei 2’650 Risk Management Experten in 89 Landern
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Top Themen 2022 Banken Schweiz

Haben Cyber Attacken 2021 zugenommen?

2021
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Top Ten Themen 2022 fir Banken

M Ja

M Nein

Unklar Digitale Beratungs- und Vertriebskandle

Hebel, um Cybersecurity zu verbessern

Sensibilisierung/Risikobewusstsein sémtlicher Mitarbeiter
Sensibilisierung/Risikobewusstsein der Bankkunden
Technologie und Infrastruktur

Fachwissen und Spezialisierung der Mitarbeiter
Budgetrestriktionen

Regulatorische Anforderungen

0% 10% 20%

Quelle: EY Bankenbarometer 2022; Befragung von 90 Banken in der Schweiz
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W2021 ®W2020 2019 12018 W2017
Cyber Security 1 1 1
Prozessoptimierung und Industrialisierung 2 3 3 4 2
ESG 3
Investitionen in Weiterbildungsmassnahmen 4 9 6 3

5 - - -

Anlagemdoglichkeiten in nachhaltigen Anlagen 6 - - -
Digitalisierung/Automatisierung von Compliance-Prozessen 7 - -
Kreditrisiko 8 11 13
Kultur/Verhalten/Reputation/Conduct Risk 9 6
Zinsrisiko 10 11 10
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Begriff Cybersecurity

Cybersecurity bezeichnet die Fahigkeit, Computersysteme, Netzwerke
und Daten vor unbefugtem Zugriff oder kriminellem Missbrauch zu
schitzen, um die Vertraulichkeit, Integritat und Verfligbarkeit von
Informationen zu gewahrleisten.

In Anlehnung an die Definition von Cybersecurity & Infrastructure Security Angency der US Regierung
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Cybersecurity aus unterschiedlichen Perspektiven

Risiko = Bedrohung x Schwachstelle x Impact Impact-

Analyse

" Dasistein
Ventilator! |

g sl Bedrohungs- Schwach-
| analyse stellenanalyse
T

ein
Schlange! |

ein Baum!|

L

Many systems fail because their designers protect the wrong things, or
protect the right things in the wrong way.

(Ross Anderson)
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IFZ Bank-IT Forum: Cybersecurity — Programm

Zuklinftige Herausforderungen fiir den Bank CISO
Hannes Lubich

Cyber Resilience 2022
Reto Haeni

Automagically Testing & Reviewing Software Security
Paul Seving

Fragen und Diskussion mit Referenten
Urs Blattmann
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Wir freuen uns, Sie wiederzusehen

- Nachste Veranstaltung IFZ Bank-IT Forum am 15. Juni 16:00-18:00

- «API Management» mit Referaten von
- Ralf Antweiler, Google
- Brent MclLean, CS
- Daniela Rudin, UBS

- Veranstaltungsort: bei Google, Europaallee und Gber Zoom

- Am 12. Mai «Konferenz Innovationen im Banking»
- 13:15 - 18:00 in Rotkreuz
- Unter anderem mit Beitrag von Urs Blattmann/ Felix Buschor zu Open Banking
- Anmeldung unter Konferenz Innovationen im Banking | Hochschule Luzern

(hslu.ch)
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Und zum Schluss...

- Fullen Sie bitte das Feedback-Formular aus, das Sie per Mail erhalten
werden.
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